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Opt-out ePA

Aktuelles (einwilligungsbasiertes) Opt-in-Verfahren

Gem. § 341 Abs. 1 S. 1 SGB V ist die ePA eine ,versichertengefiihrte” Akte, die Versicherten auf
Antrag von ihrer Krankenversicherung zur Verfugung gestellt wird. ,Versichertengefuhrt” bedeutet,

dass der Versicherte bestimmt, welche Dokumente bzw. Datensatze im Einzelnen in der
elektronischen Patientenakte gespeichert oder geléscht werden und wer diese Daten mit
Einwilligung des Versicherten in der elektronischen Patientenakte auslesen und in lokalen
Datenverwaltungssystemen zur weiteren Verwendung speichern oder auch unmittelbar in der
elektronischen Patientenakte verarbeiten darf.”

Zwecks Anlage und Nutzung der ePA muss der Versicherte bei diesem einwilligungsbasierten Opt-in-
Verfahren mehrere Entscheidungen treffen und jeweils aktiv werden. Deshalb spricht man auch von
einem mehrstufigen Opt-in-Verfahren.

e Antrag (inkl. Einwilligung und ldentifikationsverfahren) und Aktivierung vor erstmaliger Nutzung
(Stufe 1)
e Berechtigungsvergabe an medizinische Institutionen zur
o Befullung, d.h. Speicherung von Dokumenten/Daten
o Einsichtnahme bzw. dem Abruf von Dokumenten/Daten (Stufe 2)
e Freigabe von Dokumenten/Daten fur die Forschung (Stufe 3).

Manchmal wird die Stufe 2 auch noch weiter unterteilt, so dass von 4 oder gar mehr Stufen (falls man
bspw. die Aktualisierung im Sinne einer Weiterverarbeitung als eigene Stufe sieht und hinzunimmt)
die Rede ist. Bezuglich der 2. Stufe ist zudem zu berucksichtigen, dass die gesetzlichen Vorgaben die
verschiedenen potentiellen Nutzer der ePA bereits in fest vorgegebene Berechtigungsgruppen
einteilen”, die jeweils unterschiedlichen grundsatzlichen Zugriff auf die ePA-Daten haben. Diese
Vorgaben konnen Versicherte selbstredend nicht umgehen bzw. aufheben.

DarUber hinaus ist gem. § 342 Abs. 2 Nr. 1 lit. e SGB V die auf Stufe 2 erteilte Zugriffsberechtigung
standardmalig auf eine Woche begrenzt. Ohne manuelle Anpassung dieses Zeitraum ist also die
Berechtigungsvergabe nach einer Woche zu wiederholen. Eine unbegrenzte Verlangerung des
Zeitraums bei Berechtigungsvergabe ist gem. § 342 Abs. 2 Nr. 2 lit. f SGB V seit 1.1.2022 mdéglich.”

Weiterhin ist zu beachten, dass die Versicherten mit der Ausbaustufe der ePA zum 1.1.2022 ein sog.
feingranulares Berechtigungsmanagement Uber das eigene Endgerat erhalten. Daruber kdnnen
Versicherte die Zugriffsberechtigungen der Stufe 2 fur Dokumentengruppen und auch
Einzeldokumente steuern.”

Mit dem aktuell gesetzlich definierte Opt-in-Verfahren steht insbesondere das Selbstmanagement von
Gesundheitsinformationen durch die Versicherten im Vordergrund. Auch wenn nach erfolgter
Berechtigung durch die Versicherten auch Heilberufler*innen Dokumente einstellen und einsehen
kénnen - also durchaus an der Aktenflihrung beteiligt sind - liegt die eigentliche Moderation der Akte
immer bei den Patient*innen”, ganz im Sinne eines vielfach beschworenen ,Patient Empowerment*
bzw. einer ,Patientensouveranitat als ,Leitprinzip“®. Dies steht in einem Spannungsverhaltnis zur
Vollstandigkeit und Qualitat/Aktualitat der Informationen, allerdings ist die ePA auch nicht als Ersatz
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fur die medizinische Dokumentation der Heilberufler*innen gedacht.

Positionen zu Opt-Out-Losung(en)

Von Experten- und Sachverstandigenseite wird seit etwa 2021 ein Opt-out-Verfahren im Sinne einer
Widerspruchsldsung vorgeschlagen. Dabei steht eine Erleichterung der Nutzbarkeit sowie die
Erhdhung der Akzeptanz und damit Nutzerzahlen im Vordergrund. Ziel ist die schneller Schaffung
einer breiten und umfassenden Datenbasis zwecks (wissenschaftlicher) Nutz- und Auswertbarkeit, die
dann letztlich auch der Versorgung zu Gute komme.

Sachverstandigenrat Gesundheit

Der Sachverstandigenrat kritisiert das derzeitige Opt-in-Verfahren als ,,umstandliche(s)
Einwilligungsverfahren“” ,.in mehreren Stufen mit multiplen Wiederholungen“® und schlagt anstelle
dieses ,Zustimmungsverfahrens“? ein (zweistufiges) Opt-out-Verfahren im Gutachten
"Digitalisierung fur Gesundheit" (2021) des Sachverstandigenrats zur Begutachtung der Entwicklung
im Gesundheitswesen (Sachverstandigenrats Gesundheit - SVR Gesundheit)'” vor:

Grundsatzlich sollte - per Opt-out-Verfahren (also Widerspruchsmaoglichkeit) - eine ePA fir jede
Person (mit Geburt oder Zuzug) eingerichtet und damit zugleich der Zugriff auf ePA-Daten - die
Einsichtnahme, Speicherung von Informationen und Verarbeitung - durch behandelnde
Leistungserbringer erméglicht werden.'”

Zudem schlagt der SVR Gesundheit einen Opt-out flr einzelne Inhalte vor, bei dem ePA-Nutzer*innen
Dokumente ,verschatten” und auf diese Weise der Einsichtnahme durch Leistungserbringer
widersprechen zu kénnen.(S. XXV, Nr. 12.)

Die Vorschlage sind eingebettet in eine grundsatzlichere Kritik an einem angeblich Uberholten
Datenschutzverstandnis.

Der Datenschutz muss im Sinne eines umfassenden Patientenschutzes neu gedacht werden."”
und

Die alte Maxime der unbedingten Datensparsamkeit und strengen Zweckbindung ist von der
Realitat Gberholt worden.*”

4114))

Ahnlich wie der Deutsche Ethikrat (unter Verwendung des Begriffs ,Datensouveranitat empfiehlt

der SVR:

Die informationelle Selbstbestimmung des Patienten/der Patientin sollte nicht Ianger allein als
Schutz personenbezogener Daten verstanden werden. Datenschutz darf dem Anrecht jedes und
jeder Versicherten auf eine adaquate Verarbeitung seiner und ihrer Gesundheitsdaten zum Zweck
der bestmdglichen Behandlung und der Verbesserung des Gesundheitssystems sowie zum Zweck
einer die Vorbeugung, Diagnose oder Behandlung verbessernden Forschung nicht entgegenstehen.
Datenschutz muss diesen Grundanspruch jedes Menschen berlcksichtigen und seine Erfullung
erméglichen.”
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Das Gutachten zielt darauf ab, den

Tunnelblick auf die Norm der informationellen Selbstbestimmung zugunsten einer systemisch
ausgewogenen normenbasierten Antwort zu Gberwinden, die die Wirde und Rechte jedes und jeder
Einzelnen ebenso schitzt wie die Wurde und Rechte anderer Einzelner, die um ihr Leben bangen
oder ihre Gesundheit so gut wie mdglich wiederhergestellt sehen méchten.'

Auf diese Weise wird das Prinzip der informationellen Selbstbestimmung, wie es sich in der
einwilligungsbasierten Losung niederschlagt, in Kontrast zu einer effizienten und nutzerfreundlichen
Losung gestellt. Es ist sicherlich nicht von der Hand zu weisen, dass die geringen Nutzerzahlen der
ePA auch auf Harden im Rahmen des Beantragungs- und Berechtigungsverfahrens zurtuckzufihren
sind. Viele weiter Schwachen der Konzeption lielSen sich allerdings anfuhren, die andere Grinde
haben und nicht aus dem Blick geraten sollten.

Weitere Sachverstandige und Expert*innen

Auch der Expertinnenenrat der Bundesregierung zu COVID-19 empfiehlt in seiner 4. Stellungnahme,
den Vorschlagen des SVR zu folgen und der Wissenschaftsrat betont ebenfalls in die Bedeutung von
Opt-out-Verfahren insbesondere fur die Datenfreigabe im Wissenschaftsbereich im Rahmen seiner
Positionierung Digitalisierung und Datennutzung fur Gesundheitsforschung und Versorgung.

Gesundheitspolitik

Die obigen Vorschlage finden in allgemeiner Form Eingang in den Koalitionsvertrag der
Bundesregierung*”:

Wir beschleunigen die Einfihrung der elektronischen Patientenakte (ePA) ... Alle Versicherten
bekommen DSGVO-konform eine ePA zur Verfugung gestellt; ihre Nutzung ist freiwillig (opt-out).

Gemal Arbeitsplanung des BMG soll das Opt-out-Verfahren fur die ePA ab Anfang 2024 nutzbar
sein.'?

Die Bundesregierung formuliert in ihrer Digitalstrategie flr das Handlungsfeld Gesundheit und Pflege,
dass sie sich 2025 daran messen lassen wolle, ob mindestens 80 % der GKV-Versicherten uber eine
ePA verfugen. Das BMG erarbeitet dartber hinaus eine Digitalisierungsstrategie, in deren Rahmen
auch das Opt-out-Verfahren fur die ePA eine Rolle spielen wird. Noch unter dem Eindruck einer
Israelreise hat Frau Ozegowski (Abteilungsleiterin der Abteilung 5, Digitalisierung und Innovation) das
Ziel bekraftigt, dass bis 2025 80 % aller Burger eine ePA haben sollten. Diese Zielvorgabe wird also
wohl auch in diese Digitalisierungsstrategie einflieRen.*

Die sich teils ausschlieSlich auf den Verbreitungsgrad fokussierende Zielsetzung und Diskussion legt
den Verdacht nahe, dass es hier um einen vorzeigbaren gesundheitspolitischen Erfolgsnachweis geht,
der einzig in der flachendeckenden Einfliihrung einer ePA besteht. Dabei darf jedoch nicht aus dem
Fokus geraten, dass die ePA auch tatsachlich nutzbar ist bzw. genutzt wird - sowohl von Patient*innen
als auch Arzt*innen.
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Arztliche Positionen

Der 126. Deutsche Arztetag 2022 in Bremen

spricht sich daflr aus, dass fur jeden Patient zukinftig initial durch seine Krankenkasse eine
elektronische Patientenakte angelegt wird.

[...]

Der Zugriff auf die Daten der elektronischen Patientenakte soll ohne explizite Zugriffsfreigabe fur
alle Heilberufler ermdglicht werden, die an der Behandlung des Patienten beteiligt sind.

Die Bereitstellung von Daten aus der elektronischen Patientenakte fur Forschungszwecke kann
ohne explizite Zustimmung nur dann erfolgen, wenn der Patient vorab entsprechend einfach und
verstandlich zum Verwendungszweck der Daten aufgeklart wurde.*”

Aus facharztlicher (internistischer) Sicht ,beflrwortet” auch die Deutsche Gesellschaft fur Innere
Medizin (DGIM) ,die Planungen zur Umstellung der ePA auf ein Opt-out-Verfahren in einer
Stellungnahme und gibt konkrete Empfehlungen mit welchen Informationen aus internistischer Sicht
Arzt:innen zukiinftig die (heutige) ePA befiillen sollten.

Aus hausarztlicher Sicht muss die ,im Zuge einer Opt-Out-Ldsung fur die ePA erwartbare deutliche
Steigerung der Nutzenden [...] durch ein pragmatisches Konzept zur Rechtevergabe flankiert
werden“, zu den der Deutsche Hausarzteverband in einem Eckpunktepapier zur Nutzung der
elektronischen Patientenakte im hausarztlichen Versorgungsalltag konkrete Vorschlage macht.

Positionen des Datenschutzes

Der Bundesbeauftrage fur den Datenschutz und die Informationssicherheit behalt sich derzeit noch
eine Bewertung vor. Einige Vorschlage seien datenschutzkonform umsetzbar. ,Datenschutzpolitisch”
sieht er das Vorgehen als problematisch an.

Anfangs hat die Politik den Burgerinnen und Birgern gesagt: Die ePA kommt und ihr kénnt sie
freiwillig nutzen. Nach sehr, sehr langer Verzogerung, die nichts mit IT-Fragen zu tun hatte, kam sie
2021. Allerdings fehlten anfangs Sicherheits- und Datenschutzfunktionen, die seit Uber zehn Jahre
fest vereinbart waren. Es fehlten auch Dinge wie ein Medikationsplan oder eine Notfallakte. Zudem
werden in der ePA PDF statt strukturierter Daten gespeichert. Also nutzen sie natirlich nur wenige.
Und die Reaktion darauf ist nicht: Wir verbessern das. Sondern: Jetzt fihren wir sie erst einmal
automatisch fur alle ein und ihr musst Euch darum kummern, einzuschranken, wer Eure Daten
sehen kann. So schafft man kein Vertrauen.””

Sonstige Positionen

Der Berufsverband Deutscher Psychologinnen und Psychologen sieht in seinerResolution zu
Datenschutz / ePA die Intim- und Privatsphare durch Einfihrung eines Opt-out-Verfahrens gefahrdet.

Umsetzung
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Rechtliche Ausgestaltungsmoglichkeiten (Bertelsmann-Studie)

Eine rechtswissenschaftliche Studie der Stiftung Manch und Bertelsmann Stiftung zu den Opt-out-
Modellen fir die ePA kommt zu dem Ergebnis, dass nach Malkgabe der DSGVO, dem GG und der GrCh
datenschutzrechtlich Ausgestaltungsspielrdume bestehen, die sich auf alle Stufen erstrecken.”

Die gesetzlichen Grundlagen sollen laut BMG in einem Gesetz zu Mitte 2023 geschaffen werden.

Technische und fachliche Umsetzung

Die Gesellschafterversammlung der gematik hat der gematik am 7.11.2022 den
Auftrag erteilt, Konzeption und grobe Planung fur die Entwicklung einer Opt-out-
Lésung der ePA zu erarbeiten (,Prufauftrag”). BSI und BfDI sind einzubeziehen. Zu
berlcksichtigen sind dabei folgende 4 Opt-Out-Optionen:

e Automatische Anlage einer ePA

e (Pflicht zur) ePA-Beflllung durch behandelnde Leistungserbringer
e Zugriffsrecht fur Leistungserbringer im Behandlungskontext
 Automatisierte Datenweitergabe zu Forschungszwecken.”

Diverses zur Technik

Derzeit erfolgt die Einrichtung eines Aktenkontos in zwei Schritten:

1. Eréffnung eines Aktenkontos durch die Krankenkasse nach Beantragung der Versicherten
2. Aktivierung des Aktenkontos durch den Versicherten inkl. Generierung der individuellen
Aktenschlussel

Schritt 1 kdnnte einfach im Rahmen einer Opt-Out-Regelung entfallen. Fir Schritt 2 bendétigt man ein
Alternativkonzept, sonst ist eine weitere Aktivitat des Versicherten notwendig, damit Uberhaupt
jemand das Konto nutzen kann.

Offentliche Meinung
Reprasentative Befragung Bertelsmann (2022)

Laut einer reprasentativen Haushaltsbefragung der Stiftung Midnch und Bertelsmann Stiftung ist eine
Mehrheit (65 %) flr eine Opt-out-L6sung. 31 % wdirden allerdings die Widerspruchsmaglichkeit auch
Nutzen, wobei 42 % dieser Gruppe wiederum fiir ein Opt-out-Verfahren votieren.*”

Das gréRte Vertrauen beim sorgsamen Umgang mit den Daten genieRt die Arzteschaft (84 %), weit
vor den Krankenversicherungen (41 %) und - interessanterweise - Kliniken (30 %) und Universitaten
(9 %). Weit abgeschlagen die Pharmaindustrie mit nur 1 %.
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Immerhin 40 % wiirden alle Dokumente fiir alle Arzt*innen vollstandig freigeben, 50 % votieren fiir
eine gezielte Freigabe, 46 % mochten einzelne Dokumente sperren kénnen, 15 % gar
unwiederbringlich 16schen kénnen.

Details moglicher Opt-out-Losungen

Aspekte europaischer Opt-out-Losungen

Quelle: KRONKE, Christoph, 2021. Die elektronische Patientenakte (ePA) im europaischen
Datenschutzrechtsvergleich: Kritik der deutschen ePA-Konzeption im Lichte der
Patientenaktensysteme Osterreichs, Estlands und Spaniens. In: Neue Zeitschrift fiir Sozialrecht (NZS).
30(24), S. 949-957

¢ |In Estland und Spanien haben alle Heilberufler*innen zum Zweck der Versorgung Zugriff auf
ePA-Daten. Es gibt keine gesetzlich definierten Berechtigungsgruppen wie in Deutschland. (S.
KRONKE, S. 9)

* Beziiglich differenzierter Berechtigungsvergabe gilt in Osterreich die Regelung, dass bei
besonders sensiblen Daten, zu denen Daten bzgl. HIV-Infektionen, psychischen Erkrankungen,
explizit gesetzlich festgelegte genetische Daten und Schwangerschaftsabbriche explizit Gber
deren Aufnahme in die ELGA informiert und auf das bestehende Widerspruchsrecht hingewiesen
werden muss. (KRONKE 2021, S. 11)

« Das spanische Opt-out-Modell sieht keinen generellen Opt-out vor. (KRONKE 2021, S. 12)

e Frankreich: ePA dort heiSt Dossier Médical Partagé und wurde im Jahr 2006 mit einem
ahnlichen Opt-in-Verfahren eingeflhrt, wie es aktuell fur die deutsche ePA gilt. 2016 waren ca.
580 000 ePAs angelegt (1,5 %). Ende 2018 wurden daher einige strukturelle Anderungen
vorgenommen, u.a. auch ein Opt-out-Verfahren, dass allen Heilberufler*innen Zugriff gewahrte
ohne weitern Widerspruch der Patient*innen. Nach etwa einem Jahr gab es in Frankreich acht
Millionen ePAs (20 %)*

SVR-Gutachten

Die Abbildung 1 zeigt den Detailvorschlag des SVR Gesundheit zum Opt-out der ePA.
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Vorgang Empfahlung das SVR Inhalts
=  ‘erpflichtende Edauterung von Pro und
Kontra durch Krankenkasse und
Leistungserbringer

=  Opt-out unblrokratizch und praktikabel

=  Opt-out zur Anlage ener ePA oder von
einzelnen Inhaltten und/oder fir spezifische
Leistungserbringer [ Werschatiung”)

& Fugnff durch in die Behandiung einbezogens
Leistungserbringer unabhangig von der
Arwesenheit des Patienten/der Patientin
{z. B. Einstellung von Befunden), soweit zur
Versorgung notwendig

=  Relevante Informationen werden aus dem
Primardokumentationssystem in die ePA
importiert, Zugnff zur Datenverarbeitung
zeithich unbefristet

Einrichtung/Anlage der ePA
sowle Einslchtnahme,
Spelcherung und Opt-out
Verwendung (Verarbeltung)
von ePA-Daten

- Insbesondere fir spezifische
Diagnosegruppen wnd darmit in
Zusammenhang stehende Behandlungen

& \erschattung ist for Lelstungserbringer
erkennbar (nicht die Inhalte des

Nur Verschattung von “erschatteten)
Léschen von Inhalten Inhalten, mit Ausnahme wvon *  Solite sich der Patient/die Patientin zu einem
Willenserkldrungen spateren Zeitpunkt umentscheiden, kénnen

Inhalte wieder sichtbar gesetzt werden
{Inhalte gehen nicht verloren)

=  Willenserklarungen kénnen durch den
Patienten/die Patientin verandert und
geltscht werden

& \erpflichtende Erduterung von Pro und

Konitra durch Krankenkasse und
Leistungserbringer

Opt-out . Information zur Nutzung der

’ . pseudonymisierten Daten, der
Lesle i Widernrufamaglichkeit, der Forschungszwecke
Nutzung zu Regelung zur Nutzung von und Datennutamasberschiiaian
Forschungsrweckan Versorgungsdaten zu N b mg. h dlg infach
Forschu n Cmt-quthu;'ll i . aEm; und ei n .
gesmaﬁe.gng}z e praktikabel (z. B. Entfernen eines «7), auc

fur bestimmte Forschungsberaiche

=  Nutzung zu Forschungszwecken
standardmilig bis auf Widermuf ohne
spezifische Bindung an Forschungsfragen

Tabelle 3-5: Zustimmungsverfahren ePA - Positionierung SVR Abb. 1

Detailvorschlag fur ePA-Opt-out des SVR / Quelle: BT-Drs. 19/28700, S.93.

Ausgestaltungsspielraume gemaR Bertelsmann-Studie

Anlage

Befillung

Einraumen von Berechtigungen von Akteuren zum Zugriff
Steuerung der Inhalte durch Patient*innen und Dritte

Anlage

e automatische, einwilligungsunabhangige Anlage
o ohne gesonderte Registrierungserfordernis
o mit gesonderter Registrierungserfordernis
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Befullung

e Beflllung
o mit samtlichen Gesundheitsdaten (,All-in-Lésung*)
o nach Datenkategorien differenziert
e Beflllung
o ex nunc
o ex tunc

Berechtigungen

Aspekte bei der Ausgestaltung der Zugriffsberechtigungen

e Modalitaten der Erteilung
e sachliche Reichweite

e Dauer

e Entzug

Inhalte

Technischer Zugang zur Steuerung

Umfang/Granularitat

Modalitaten der Entfernung

Steuerungsberechtigung

Informationelle Unterstltzung bei der Steuerung (Hinweise/Kontrollfunktionen)

Die Abbildung 2 zeigt den Abwagungsprozess inkl. Bewertung der Studie zwischen den
Ausgestaltungsmaoglichkeiten.
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Priaritat: Priaritat:
Informationelle individueller
Selbstbestim- und allgemeiner
mung des Gesundheits-
Einzelnen schutz
Anlage durch
Krankenkasse
Initialisierung Initiales Registrierungser fordemis Kein Registrierungserfordernis :mmm
Befiillung
LB Differenziert nach Datensensibilitst Undifferenziert Lall4n*)
Tran spanenz,
Fadnpersonal
Ab Einebchiung | ex mnc’) Riickowirkend (ex tunc”)
Zugriff durch
Arzte wa.
Initialisierung Fretschal tung durch Viersicherte Automatisch chne Frelschaltung
Umfang Differenziert nach Berufsgruppen Undif ferenziert (,alle kinnen alles sehen”)
Tran sparenz,
i ch pezvs ol
ltimaod al
Disponibel Starr ———
apdon rady
Regisirierung
Daue Zeithegrenzung Kaine Jeitbegrenzung
Disponibel
Steverung durch
Wer g cher te
- ?Iu.,1-1., App Website Terminal AL IOHELS R Tran sparenz,
c = Fachpemsonal,
muimodaler
Tugrild
Umfang Feingranular — PR AL
I'::';:'L:'t"": Lischamng Ausblendung Verschattung Warnh i
keelin , Motf allmiodus” aMotfalimodus®
Prosckollienrg
2l keine Komektur Kommentierung von Eintrgen ng / Lissehung ven Eintrigen

Dritten

Abwagurgsgronde: B swingend B empdoblen B optional B ausgeschlosen
Quatlle: Bertek man n Stiftung 202 2, eigene Darsaellung

bb. 2: Abwagungsprozess fur ePA-Opt-out / Quelle: BERTELSMANN STIFTUNG, 2022.
Rechtswissenschaftliche Studie zum Thema Opt-out-Modelle fir die Elektronische Patientenakte aus

datenschutzrechtlicher Perspektive [online]. Gltersloh: Bertelsmann Stiftung [Zugriff am 11.10.2022].
Verflgbar unter: 10.11586/2022078, S. 89.
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Neben einer (strikten) Opt-out-Lésung ist auch ein Hybridmodell zmdglich, bei dem an
einigen Stellen zumindest Komponenten einer ,Entscheidungslosung” Eingang finden.
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